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	序号
	产品
	采购要求
	数量
	单位

	1
	安全设备延保授权及机房安全运维升级
	查看现场
	1
	套



二、商务要求：
1、培训要求：项目实施结束后，在接到采购人培训指令时，应在采购人规定的时间到达培训地点，对采购人相关管理人员进行免费现场培训,提供不少于 3人/天的培训，采购人经过培训后，应能熟练掌握使用方法，独立完成日常的维护工作，掌握日常运行情况并能及时了解并排除大部分的日常故障。
2、调研方必须是安全设备生产厂家或取得厂家授权的代理商，调研时代理商需提供原厂针对此项目的授权函。
三、服务要求
1、服务期：供应商报价时须承诺所提供的授权服务期为一年。
2、服务响应时间：在接到服务请求1个小时内到达现场进行服务及保障。
四、项目实施要求
项目实施时间：签订合同之日起1个月内。
五、付款条件
验收并合格后，支付合同总额的90%，一年后支付合同总额10%。
六、现场调研

项目具体情况请查看现场，联系电话：唐工 13222777718。




7、 服务内容要求
1. 安全硬件维保
安全硬件项目维保包括我院安全硬件产品的设备维保和服务支持。具体设备型号及维保要求见详细需求清单。服务内容主要涉及故障处理、备件更换、常规巡检保养、系统设备的规划和配置、产品的培训等。维保设备在维保过程中涉及到需要更换的相关设备坏损部件、易耗件，需由设备原厂商免费提供并进行修复。
2. 安全硬件维保服务
安全硬件维保服务应包含：
(1) 常规巡检及维保
维保方为我院固定提供安全产品的每季度一次的常规巡检保养服务，于每个自然季度的最后10个工作日内完成。维保方为我院提供法定节假日的节前巡检服务，在每个法定节假日前3个自然日内完成。常规巡检和节前巡检安排不得重合或过于接近。维保方应事先规划巡检安排，征得我院同意后方可进行常规巡检及保养服务。
(2) 常规巡检保养内容包括不限于
设备运行状态检查，设备状态灯的检查与处理、设备线缆联接情况的检查与处理、系统自检情况的检查与处理、设备日志检查并提供确定故障设备的故障分析报告、诊断设备主要部件状态并对出现的问题进行处理、检查系统资源使用限制及各设备系统资源利用情况；清单巡检保养记录报告，巡检保养结束后应将巡检操作事项及巡检结果做出巡检保养记录报告交予我院。
(3) 配合安服厂家的安全区域改造，确保安全硬件设备最大化利用。
3. 安全硬件故障处理
当我院安全硬件设备发生故障时，处理方式应满足：
(1) 时间要求
维保方提供7×24小时服务响应。维保方提供7×24小时远程技术支持。出现安全硬件故障时应在维保方收到我院通知时起1小时内到达现场。
(2) 故障排除要求
在进行故障处理过程中，如需要更换相关部件，重大故障（即需要维护人员在1小时内到达现场进行处理的故障）的设备备件应在现场确认需要后的24小时内抵达现场；一般故障（系统运行正常，但受到有限影响或存在故障隐患）的设备备件应在现场确认需要后的三个工作日内抵达现场并解决故障。
(3) 维保方的维护人员在进行每一次现场服务时需填写《现场维修服务单》。
(4) 相关设备维修时维保方必须提供同型号备机，如相同型号的备机停产则替代为不低于当前备件性能的备机。
(5) 维保方必须保证所更换的相关故障备件为相同型号的原厂备件，如相同型号的备件已停产则替代为不低于当前备件性能的原厂备件。
4. 升级
(1) 微码升级
服务期限内，维保方需根据我院要求提供所涉及维保设备的固件微码升级服务。
(2) 软件升级
服务期内，维保方需根据我院要求提供所涉及维保设备的软件升级服务。
(3) 特征库升级
服务期限内：维保方需根我院提供相应产品的原厂特称库升级服务。相应安全设备见附件。
5. 安全培训
对我院信息统计中心相关技术人员提供安全相关培训，培训方案全面，如：安全设备功能介绍，安全硬件使用，安全设备联动方法，安全设备故障定位。
6. 资产梳理
维保方应对需求方提供所有信息化设备进行梳理和标识，编制资产清单，为设备建立档案资料（包括硬件配置清单及版本，软件系统版本及功能，当前使用状况，当前主要配置参数等）。
7. 机房安全运维升级
(1) 硬件资产管理升级
1) 支持以物理位置、设备类别及负责部门三个视角进行资产展示。
2) 支持不同类型、不同品牌及型号的设备的集中纳管及监控，并支持以2D视图的方式呈现设备所在机柜的位置。
3) 资产可以进行归属信息、运维信息、合同信息、用户单位、质保信息、预案知识库、IP等关键要素的绑定，并支持资产的质保的自动分析与提醒。
4) 资产支持SNMP、IPMI等方式进行轻量化对接，对不同类型资产的配置信息、运行状态信息、网络信息及关系视图进行监控；
5) 支持配置监控任务、在线查看交换机等网络设备的配置信息、设备全生命周期管理、支持配置信息、性能信息、流量信息、网络信息及故障信息多任务引擎，各任务引擎支持单独配置时间任务。
6) 支持针对不同设备的不同运行指标设定特定阈值，结合工作流引擎驱动，自动创建工单并跟踪形成闭环。
(2) 虚拟资产管理升级
1) 支持与云平台轻量化对接，对私有云和公有云的虚拟服务器资产进行管理，实现云平台带外监控。
2) 可以根据平台，对集群内的虚拟服务器的关键技术指标进行实时监控,支持查看虚机中的进程情况。
3) 支持对私有云虚拟服务器的物理级服务器定位，了解虚拟机所在的物理服务器运行概况。
4) 支持统计集群平台内的虚拟服务器，分析集群平台资源使用情况，并可以跟踪虚拟服务器的信息及采集虚拟服务器资源配置；以轻量化方式实现与虚拟机对接实现系统进程监控，以图形化方式展示虚机运行情况。
5) 支持资产筛选及告警筛选功能，能够做到筛选设备的轮播展示。
(3) 为管理员提供丰富的终端安全管理功能，对于PC计算机和医院的移动终端设备进行管理，包括日志审计、远程协助，移动存储管理、外设管理、系统盘还原保护、补丁管理、运维管理、水印管理等管理功能。提供700个终端管理授权。




8、 安全硬件产品、需求清单

	详细需求清单

	序号
	设备类型
	数量
	品牌
	型号
	需求描述

	1
	数据中心防火墙
	2套
	深信服
	AF-2000-B2150
	原厂1年软硬件免费质保（含：软件升级、产品质保、URL&应用识别规则库升级、本地网关杀毒、云智订阅软件）

	2
	日志审计
	1套
	深信服
	LAS-1000-C600
	原厂1年软硬件免费质保（含：软件升级、产品质保）

	3
	基线核查及漏洞扫描
	1套
	深信服
	BVT-1000-C640
	原厂1年软硬件免费质保（含：软件升级、产品质保）

	4
	链路负载均衡/全局负载均衡
	2套
	深信服
	AD-1000-F680
	原厂1年软硬件免费质保（含：软件升级、产品质保）

	5
	外网出口防火墙
	2套
	深信服
	AF-2000-B2100
	原厂1年软硬件免费质保（含：软件升级、产品质保、URL&应用识别规则库升级、云智订阅软件）

	6
	上网行为管控
	1套
	深信服
	AC-1000-B1300
	原厂1年软硬件免费质保（含：软件升级、产品质保）

	7
	数据库审计
	1套
	深信服
	DAS-1000-A640
	原厂1年软硬件免费质保（含：软件升级、产品质保）

	8
	潜伏威胁探针
	2套
	深信服
	STA-100-B2200
	原厂1年软硬件免费质保（含：软件升级、产品质保、安全感知系统探针特征库（STA）/安全感知系统平台特征库（SIP））

	9
	内网准入
	1套
	深信服
	AC-1000-B1400
	原厂1年软硬件免费质保（含：软件升级、产品质保、URL&应用识别规则库升级）

	10
	安全感知系统
	1套
	深信服
	SIP-1000-B400
	原厂1年软硬件免费质保（含：软件升级、产品质保、安全感知系统探针特征库（STA）/安全感知系统平台特征库（SIP））

	11
	安全隔离与信息交换系统
	2套
	深信服
	GAP-1000-C640
	原厂1年软硬件免费质保（含：软件升级、产品质保）

	12
	EDR
	1套
	深信服
	EDR终端检测响应平台
	原厂1年软硬件免费质保（含：软件升级、产品质保、URL&应用识别规则库升级）
PC端杀毒800个点
主机杀毒（Windows Server版）125个点
主机杀毒（Linux服务器版）75个点

	13
	机房安全运维升级
	1套
	/
	/
	具备硬件以及虚拟资产管理功能；日志审计、移动存储管理、外设管理、补丁管理、运维管理、水印管理等核心管理功能；提供700个终端管理授权。



